Anlage 4 zum EVB-IT-Dienstvertrag Universitat Potsdam
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Kennwortrichtlinien Universitat Potsdam

Fiir alle reguldren Benutzerkonten gilt

e mindestens 10 Zeichen
e Nutzung von mindestens vier Zeichenarten (GroBbuchstaben, Kleinbuchstaben, Ziffern und
Sonderzeichen)

e erlaubte Sonderzeichen: !, %, &, /,(,), =, ?2,.,-,,.;, ., #,+
e keine Verwendung von Namensbestandteilen oder Geburtsdaten, Haustiernamen oder
Verwandtennamen

e keine einfachen oder wiederholte Woérter (z. B. ,Apfel” oder ,ApfelApfel”)
e keine einfachen Zahlen- oder Buchstabenfolgen (z. B. ,12345", ,qwertz", ,aaa")

Fiir Administrierende und privilegierte Zugénge gilt
e mindestens 20 Zeichen
e Nutzung der oben genannten Zeichenarten

e Speicherung in einem gesicherten Passwort-Tresor (z. B. KeePass, Remote Desktop Manager)
e Aktivierung eines zweiten Faktors ist verpflichtend
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